SOMI Applications, s.r.o., Banska Bystrica

Zmluva o dielo €. 2014_06_02_JF_014

uzavreta podla § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov
(dalej len ,zmluva")

1. Zmluvné strany
Zhotovitel’ SOMI Applications, s.r.o.

Lazovna 69, 974 01 Banska Bystrica
Spolo¢nost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sro, vlozka ¢.: 23582/S

Zastupeny: Ing. Miroslav Maliniak, konatel spolocnosti
Bankove spojenie: Tatra banka, a.s., Banska Bystrica, C. Guctu: 2927888382/1100
ICO /DIC: 46972366 / 2023689712

(d’alej len Zhotovitel)

Objednavatel’ Mesto Puchov
Mestsky trad Pachov, Stefanikova 821/21, 020 18 Puchov
Zastupeny: Mgr. Marian Michalec, primator mesta
Bankové spojenie: Prima banka, a.s., €.u.: 2907427001/5600
ICO/DIC: 00317748 / 2020615630

(d’alej len Objednavatel)

2. Predmet zmluvy

2.1  Zhotovitel sa na zaklade tejto zmluvy zavazuje pre Objednavatela vypracovat bezpeénostny projekt
(BP) v zmysle §20 zakona 122/2013 Z.z o ochrane osobnych udajov v zneni neskorSich zmien a doplnkov.
Do projektu a smernic zapracuje Zhotovitel povinnosti Objednavatela v zmysle zak. 275/2006 Z.z. a
vynosu MF ¢&. 55/2014 Z.z. o Standardoch pre informacéné systémy verejnej spravy. Su€astou projektu je aj
vypracovanie vnutornych smernic Uradu v minimalne tomto rozsahu:

Bezpeénostné opatrenia, ktoré obsahuju zasady pre:

- reviziu bezpec€nostnej politiky,

- pripad porusenia bezpecnostnej politiky,

- koordinéciu aktivit smerom k informacnej bezpecnosti,
- pridefovanie zodpovednych 0s6b pre jednotlivé aktivity,
- bezpeénostnu politiku vo vSetkych zmluvach,

- pristup do IS a pouzivani IS pre internych pouzivatefov,
- pristup IS pre externych pouZzivatefov,

- zaradovanie a vyradovanie zariadeni do a z IS,

- zaradovanie SW do IS,

- vykonavanie zaloh IS,

- hakladanie, bezpe&nost a ochranu zaloh z IS.

Opatrenia pre pouzivanie kamerového systém
a prilohu k bezpe¢nostnému projektu minimalne v tomto rozsahu:

- personalna bezpednost,

- plan obnovy a zalohy,

- riadenie rizik,

- fyzicka a sietova bezpecénost,
- udrzba IKT a aktualizacia SW,
- analyza zavislosti procesov.

2.2 Zhotovitel prehlasuje, ze Objednavatel ma moznost Upravy BP, bezplatne po¢as prvych 6 mesiacov od
jeho odovzdania, mimo skuto€nosti zmeny sidla Objednavatela. Celkové Upravy projektu pocas prvych 6
mesiacov nesmu presiahnut 20% objemu projektu, v opaénom pripade budu Upravy nad tento ramec
spoplatnené sadzbou 25,- €, slovom Dvadsatpat Euro, za kazdu za¢atu hodinu prace.

Ugelne vynaloZené dopravné naklady vo vyske 0,40€ / km hradi Objednavatel.

2.3V cene realizacie predmetu zmluvy budu do projektu zahrnuté aj maximalne tri dalSie subjekty patriace pod
spravu Objednavatela, ktoré sa nenachadzaju na adrese jeho sidla a su od jeho sidla vzdialené max. 10
km. Stvrty a dal$ie subjekty Objednavatela budd do projektu zahrnuté za poplatok 30,- EUR za jednotlivy
subjekt. Tento poplatok nie je zahrnuty v cene za projekt uvedenej v bode 4.1. Za subjekty vzdialené od
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sidla Objednavatela dalej ako 10 km budu Objednavatefom hradené ucelne vynaloZené dopravné naklady
vo vyske 0,40 EUR/km zo sidla Zhotovitela do sidla subjektu a spat, pripadne zo sidla Objednavatela do
sidla subjektu a spat, pokial bude v ten den realizovany vykon aj v mieste sidla Objednavatela.

Objednavatel za zavazuje bez odkladu protokolarne prevziat dokumenty tykajluce sa predmetu zmluvy.
Objednavatel ma 14 dni od prevzatia diela podla bodu 2.1 na akceptaciu BP a na vznesenie pripomienok
k BP. Po tomto termine sa jednotliva ¢ast predmetu zmluvy povaZuje za akceptovanu a riadne prevzatu
Objednavatelom. Pripomienky vznesené po tomto termine sa budu povazovat za reklamaciu diela a budu
rieSené v zmysle Obchodného zakonnika. Objednavatel je povinny za akceptovany predmet zmluvy
zaplatit dohodnutu cenu podfa bodu 4.1.

Zhotovitel tymto prehlasuje, Ze predmet zmluvy neporuSuje prava tretich oséb a zaplatenim ceny plnenia je
Objednavatel vlastnikom predmetu zmluvy.

Sucastou predmetu zmluvy je aj jednorazové zaskolenie opravnenych oséb k zakonu €. 122/2013 Z. z. o
ochrane osobnych udajov v zneni neskorSich zmien a doplnkov a k BP. ZaSkolenie bude prebiehat
v priestoroch Objednavatela, v jednom pracovnom dni, v rozsahu max. troch blokov po 1,5 hod. Pokial
Objednavatel odmietne viac ako dva terminy na zaSkolenie stanovené Zhotovitelom, povazuje sa
zaSkolenie za riadne vykonané.

3. Miesto, spoésob a postup plnenia, doba plnenia

3.1

3.2
3.3

Zhotovitel sa zavazuje vykonat predmet zmluvy najneskér do 60 pracovnych dni odo dria dorucenia
vyplneného Bezpelnostného dotaznika Zhotovitelovi. Podmienkou pre zalatie konania v zmysle tejto
zmluvy je dorucenie vyplneného Bezpeénostného dotaznika Zhotovitelovi.

Miestom plnenia zavazkov Zhotovitela podla tejto zmluvy su priestory Objednavatela.

Zhotovitel zrealizuje predmet zmluvy kompletne podla bodu 2.1 v sulade s poZiadavkami Objednavatela na
primeranej odbornej Urovni, v pozadovanom rozsahu a kvalite.

4. Cena plnenia a sposob platenia

4.1

4.2

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia podla bodu 2.1 tejto zmluvy je vo vySke
1540,- EUR, slovom Jedentisicpat'stostyridsat’ Euro.

Cena je stanovena dohodou podla § 3 zakona NR SR &. 18/1996 Z. z. O cenach v zneni neskorSich
predpisov. Objednavatel uhradi Zhotovitefovi zmluvne stanovenu cenu podla bodu 4.1 na zaklade faktary
so 14 drfiovou splatnostou. V cene podla bodu 4.1 su zahrnuté vSetky naklady Zhotovitela, ktoré mu
vzniknu s plnenim predmetu zmluvy.

5. Osobitné dojednanie

51

5.2

5.3

5.4

55

Zhotovitel' sa zavazuje pre Objednavatela, na zaklade jeho objednavky, vykonavat jeden krat do roka
reviziu BP. Cena za reviziu je stanovena dohodou na 385,- EUR. V tomto roénom poplatku je zahrnuté
zapracovanie vykonanych opatreni, pridanie novych aktiv, Specifikacia novych hrozieb, posudenie ich rizik
a asistencia zhotovitela u zékaznika v pripade kontroly z Uradu pre ochranu osobnych Gdajov v trvani
jedného pracovného dna. Prva revizia prebehne po prvom vyroli odovzdania BP v zmysle bodu 2.1.
Dopravné naklady vo vySke 0,40€ / km hradi Objednavatel.

V pripade, Ze prva revizia neprebehne najneskér do 18 mesiacov od odovzdania BP, zmluvny vztah medzi
zmluvnymi stranami kon¢&i doviSenim 18. mesiaca odo dfia odovzdania BP.

Ak v priebehu prac vykonania predmetu zmluvy vzniknu iné poziadavky neSpecifikované v tejto zmluve,
budu tieto poZiadavky rieSené dodatkom ku zmluve s pisomnym suhlasom oboch stran.

Dokumenty ktoré su predmetom tejto zmluvy slizia Objednavatelovi vyhradne pre jeho interné potreby a
tymto sa zavazuje, Ze nebude predmetné dokumenty ani ich obsah dalej Sirit’ pre potreby tretich stran.

Predmetné dokumenty su vlastnictvom Objednavatela, autorské prava na ne si vyhradzuje Zhotovitel.

6. Sankcie

6.1

6.2

V pripade omeskania Objednavatela s platenim, zaplati Objednavatel Zhotovitelovi na jeho pisomnu vyzvu
urok z omesSkania vo vySke urCenej v § 1 odst.1 Nariadenim viady SR ¢&. 21/2013 Z. z., ktorym sa
vykonavaju niektoré ustanovenia Obchodného zakonnika.

V pripade omeskania Zhotovitela s plnenim zmluvy, oproti lehote uvedenej v bode 3.1., zaplati Zhotovitel
Objednavatelovi na jeho pisomnu vyzvu Urok z omeskania vo vySke uréenej v § 1 odst.1 Nariadenim vlady
SR ¢&. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika. Zhotovitel
zodpoveda len za omeskanie plnenia, ktoré sam spdsobil.
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6.3  Zhotovitel ma pravo prerusit plnenie zmluvy v pripadoch neplnenia si zmluvnych zavazkov zo strany
Objednéavatela. Zhotovitef ma pravo fakturovat Objednavatelovi ndklady vyvolané prerudenim plnenia
zmluvy z viny Objednavatefla.

6.4 Zmluvné strany sa dohodli, ze v pripade, ak jedna zo zmluvnych stran porusi zmluvu spOsobom
zakladajucim pravo na odstupenie od zmluvy druhou zmluvnou stranou v zmysle bodu 9.1 alebo 9.2, je
zmluvna strana, ktora zmluvu takymto spésobom porusSila, povinna zaplatit’ druhej zmluvnej strane zmluvnu
pokutu vo vySke 30% z celkovej ceny predmetu zmluvy uvedenej v bode 4.1 zmluvy.

6.5 Tato zmluva nezaklada povinnost opravnenej strany vyZzadovat od druhej strany zaplatenie sankcii.

7. Zaruka
7.1 Objednavatel uplatiuje reklamacie na dodany predmet zmluvy len pisomnym spdsobom.
7.2  Zhotovitel zodpoveda za vady diela v zmysle §560 a nasledujucich Obchodného zakonnika pocinajuc

driom odovzdania predmetu zmluvy.

8. Povinnosti Objednavatela a Zhotovitela

8.1

8.2

8.3

8.4

8.5

Objednavatel poskytne Zhotovitelovi vSetky potrebné podklady pre vyhotovenie predmetu zmluvy,
predovSetkym riadne a pravdivo vyplneny Dotaznik pre spracovanie BP.

Objednavatel sa zavazuje k riadnej a bezodkladnej sucinnosti so Zhotovitelom pre potreby plnenia
predmetu tejto zmluvy ato v potrebnom rozsahu. Odovzdanie potrebnych podkladovych materialov su
zmluvné strany povinné osvedCit pisomnym protokolom o odovzdani a prevzati s uvedenim datumu
odovzdania. Protokol podpiSu osoby opravnené k dalSiemu jednaniu podla tejto zmluvy.

Objednavatel sa zavazuje, Ze zabezpedi UCast osoby opravnenej k dalSiemu konaniu podla tejto zmluvy
k preberaniu a odovzdavaniu diela. Tato osoba bude pritomna predovSetkym poc€as prevzatia BP.

Objednavatel za zavazuje zorganizovat svojich zamestnancov a ostatné opravnené osoby tak, aby mohli
byt zadkoleni v zmysle bodu 2.6 zmluvy v termine dopredu dohodnutom so Zhotovitelom.

Ak zisti Zhotovitel, ze Casové alebo obsahové pinenie zmluvy je ohrozené, je povinny o tom ihned
informovat’ Objednavatela.

9. Odstupenie od zmluvy

9.1

9.2

9.3

9.4

Zhotovitel je opravneny odstupit od zmluvy, po predchadzajicom pisomnom upozorneni, ak je
Objednavatel s plnenim podla bodu 8.1 v omeskani o viac ako 30 dni oproti dohodnutému terminu, alebo
podstatne poruSuje povinnosti vyplyvajuce zo zmluvy.

Objednavatel je opravneny odstupit od zmluvy, po predchadzajucom pisomnom upozorneni, ak je
Zhotovitel v omeskani s riadnym vykonanim a odovzdanim predmetu zmluvy viac ako 30 dni, alebo
podstatne porusuje povinnosti vyplyvajuce zo zmluvy.

Kazda zo zmluvnych stran je opravnena dohodou od zmluvy odstupit, ak sa pre druhd zmluvna stranu
stalo plnenie zmluvnych povinnosti celkom nemoznym z dévodov, ktoré nemohla zmluvna strana
odstupujuca od zmluvy ovplyvnit.

Ak zmluva zanikne dohodou zmluvnych stran pred riadnym ukonenim a odovzdanim predmetu zmluvy
Objednavatel uhradi Zhotovitelovi naklady, ktoré tento preukazatelne vynalozil pri plneni predmetu zmluvy.
Zhotovitel je povinny v tomto pripade odovzdat Objednavatelovi vysledky svojej €innosti vztahujuce sa
k predmetu pinenia vratane podkladov, ktoré prevzal od Objednavatela na ucely plnenia zmluvy.

10. Zaverec¢né ustanovenia

10.1

10.2

10.3

10.4

Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zakonnika.

Zmluva je platna odo dfia podpisu oboma zmluvnymi stranami a nadobuda G&innost’ nasledujuci defi po jej
zverejneni podla osobitného predpisu § 47a ods.1.0Obclianskeho zakonnika. Zmluva sa uzatvara na dobu
18 mesiacov pocinajuc diiom odovzdania BP. Objednanim a realizaciou revizie, v zmysle bodu 5.1, sa
platnost zmluvy predizuje o dalSich 18 mesiacov pocinajuc diiom ukoncenia revizie.

Zhotovitel prebera zodpovednost za to, ze predmet zmluvy bol vyhotoveny bez porusenia autorskych prav,
duSevného vlastnictva ¢i inych prav tretich osbb.

Neplatnost alebo neucinnost niektorého z ustanoveni zmluvy neméa za nasledok neplatnost alebo
neucinnost jej ostatnych ustanoveni. Zmluvné strany sa zavazuju v takom pripade nahradit neplatné alebo
neucinné ustanovenie novym, ktoré bude najbliz8ie pdvodnému zédmeru alebo umyslu zmluvnych stran.
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10.5 Ustanovenia, ktoré su ovplyvnené ustanoveniami, ktoré sa stali neplatnymi &i neuc€innymi treba vykladat
tak, aby bol zachovany pévodny zmysel a u€el dotknutych ustanoveni, ak zmluva neustanovuje inak.

10.6 Akékolvek zmeny a doplnky k zmluve budu urobené formou pisomnych dodatkov s podpisom oboch stran.

10.7 Zmluva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Objednavatel dostane dve vyhotovenia
a Zhotovitel jedno vyhotovenie.

10.8 Zmluvné strany vyhlasuji, ze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho suhlasu s jej znenim ju potvrdzuju
podpismi opravnenych zastupcov.

10.9 Sucastou tejto zmluvy je Priloha €.1: Vyhlaska o rozsahu a dokumentacii bezpeénostnych opatreni

V Banskej Bystrici, dfia : .......ccccccee. V Puchove,dfa: ....ccccceeevvevvennnnnn.
Za Zhotovitela Za Objednavatela
Ing. Miroslav Maliniak Mgr. Marian Michalec
konatel primator mesta
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Priloha cislo 1
k Zmluve o dielo €. 2014 06 02 JF 014

v zmysle vyhlasky 164/2013 z 13. juna 2013 o rozsahu a dokumentacii bezpenostnych opatreni a jej
doplneni vyhlaskou €. 117/2014 z 24. aprila 2014

Bezpec€nostny projekt informaéného systému (dalej len ,bezpeCnostny projekt) podfa § 19 ods. 2 zakona ¢.
122/2013 Z.z obsahuije:

a) nazov informacného systému, na ktory sa vztahuje,

b) bezpe€nostny zamer,

¢) analyzu bezpec¢nosti informac&ného systému,

d) zavery vyplyvajuce z bezpe€nostného zameru a analyzy bezpec€nosti informaéného systému.

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut na ochranu osobnych
udajov pred ohrozenim ich bezpec€nosti. Bezpe&nostny zamer obsahuje:

a) formulaciu zakladnych bezpecénostnych cielov a minimalne pozadovanych bezpecnostnych opatreni,

b) Specifikaciu technickych opatreni, organizacnych opatreni a personalnych opatreni na zabezpecenie ochrany
osobnych udajov v informa¢nom systéme a spdsob ich vyuzitia,

c) vymedzenie okolia informacného systému ajeho vztah k moznému naruSeniu bezpecnosti informacného
systému,

d) vymedzenie hranic ur€ujicich mnozinu zostatkovych rizik; zostatkovym rizikom sa rozumie bezpec&nostné riziko,
ktoré zostane uplne alebo cCiastoéne nepokryté bezpecnostnymi opatreniami z dévodu, Ze jeho miera je pre
prevadzkovatela akceptovatelna alebo ju nie je mozné eliminovat vhodnymi a efektivnymi bezpeénostnymi
opatreniami.

Analyza bezpecénosti informaéného systému je podrobny rozbor stavu bezpeénosti informacného systému

s vymedzenim rozsahu jeho odolnosti a zranitelnosti.

Analyza bezpecnosti obsahuje najma kvalitativnu analyzu rizik tvorenu:

a) identifikaciou rizik zaloZzenou na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre tieto aktiva,
identifikacii zranitelnosti zneuZitelnych hrozbami a na identifikacii dopadov na aktiva v désledku straty dévernosti,
integrity a dostupnosti,

b) analyzou a ohodnotenim rizik zalozenych na ureni dopadov, ktoré mdzu vyplynut zo zlyhania bezpecnosti,

¢) ur€enim realnej pravdepodobnosti vyskytu zlyhania bezpecénosti a odhadom Urovne rizik vymedzujucim, &i je
riziko akceptovatelné alebo vyzaduje prijatie dalSich opatreni za vyuzitia vopred urCenych kritérii na akceptaciu
rizika a identifikovanych prijatefnych urovni rizika,

d) identifikaciou a ohodnotenim moznosti minimalizacie rizik, napriklad aplikovanim vhodnych bezpe&nostnych
opatreni, vedomym a objektivnym akceptovanim rizik, vyhnutim sa rizikam alebo prenesenim suvisiacich rizik na
tretie strany,

e) vyberom ciefov a opatreni na oSetrenie rizik a vymedzenim supisu nepokrytych rizik, pouZitim technickych
noriem (najma v zmysle vynosu Ministerstva financii Slovenskej republiky €.55/2014 o Standardoch pre informaéné
systémy verejnej spravy) a uréenim inych metdd a prostriedkov ochrany osobnych udajov.

Zavery vyplyvajiuce z bezpeénostného zameru a analyzy bezpeénosti informaéného systému na konkrétne
podmienky prevadzkovaného informacného systému obsahuju:

a) popis bezpecnostnych opatreni a spésob ich uplatfiovania v konkrétnych podmienkach,

b) rozsah opravneni, popis povolenych Cinnosti a spdsob identifikacie a autentizacie jednotlivych opravnenych
osOb; ak to automatizované prostriedky spracuvania osobnych udajov umoznuju, prevadzkovatel na Ucel spatnej
identifikacie osoby, miesta a €asu zabezpeli zaznamenanie kazdého vstupu opravnenej osoby do informacného
systému,

c) spbsob, formu a periodicitu vykonu kontrolnych &innosti zameranych na dodrzZiavanie bezpe&nostnych opatreni,
d) postupy pri havériach, poruchach a inych mimoriadnych udalostiach vratane preventivnych opatreni na zniZenie
rizika vzniku mimoriadnych udalosti a mozZnosti efektivnej obnovy stavu pred havériou, poruchou alebo inou
mimoriadnou udalostou.
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